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Faststallt pa Litorinas styrelse mote 2019-04-04

IT — arbetsrutiner

Behorigheter och anvandarkonto

Alla anvéndare ska ha en unik inloggning och mejl-konto med unikt anvdndarnamn och lésenord.
Anvandarnamn och l6senord for bada konto &r personliga och far inte delas med andra.

IT-administrator i samarbete med rektorn ansvarar for att skapa nya anvandarnas konto och bestammer
vilken behdrighetsniva anvandaren ska fa till olika system inom IT-omrade.

Alla anvéndare tar personligt ansvar om vad som utfors under deras anvandar-konto.

Externa besokare far anvanda IT-system med tillatelse av nagon av personal. IT-administrator ansvarar
for att besokare far tillfalliga anvandarkonton, tillgang till vissa IT-utrustningar, och att de foljer skolans
IT-policy m.m. IT-administrator skall kontaktas i god tid fore besoket om besoket kréver IT-support.

Skydd och integritet

Alla anvéandar-konto och lésenord ska forvaras hos IT-administratér och en kopia hos
ekonomiansvarige.

Alla l6senord ska bytas med jamna mellanrum (vid bérjan av ny skolar).

Nér IT-administrator och/eller ekonomiansvarige slutar anstallning ska alla I16senord andras.

IT administrator ansvarar for att hantera alla konto som tillhdr personal/studerande som slutar
anstéllning/studier enligt bestdmda rutiner (det innebar att inloggning och mejl konto disaktiveras, men
profiler behallas).

Litorinas WiFi internet &r skyddad med l6senord och ar tillgangligt bara till Litorinas personal.
Studerande far anvanda guest WiFi med offentligt I6senord.

Sdkerhet

IT-sakerhetsrelaterade fragor skall uppmarksammas och kontinuerligt 6vervakas.

En riskanalys skall genomforas infor storre utvecklingssatsningar och planerade forandringar inom IT.
Lokalt natverket pa Litorina ar skyddat med licenserade brand vég och anti-virus program.

Alla licenser for applikativa program som anvander i Litorina skall foljas upp av IT-administrator for att
forlangas i tid.

Backuper pa alla anvandarnas profiler ska goras regelbundet i plats enligt bestamd backup system. Pa
initiativ av IT-administrator och i Overenskommelse med rektorn beslutas om eventuella vissa
material/dokument ska krypteras och moln backuperas hos ett anlitat foretag.

NAS backup enhet forvaras i ett skyddat skap och placeras sa langt som mojligt fran servern.
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4. Dokumentation och inventering

® [T-utrustningar, program, manualer som anvands pa Litorina Folkhogskola skall regelbundet dokumenteras,
kontrolleras, uppdateras och bevaras hos IT-administrator.

® |T-administrator ansvarar for IT-dokumentation och uppdateringar.
® Dokumentationen férvaras hos IT-administratér och en kopia hos ekonomiansvarige.

e En inventering av IT-utrustningar goér i december-manad varje ar. IT-administratér genomfér inventering med
uppféljning av ekonomiansvarige.

5. Tekniska och etiska regler gidllande datoranvandning

e  Kontrakt-6verenskommelse om tekniska och etiska regler gallande datoranvandning pa Litorina Folkhdgskola &ar
en vasentlig del av IT-policydokument. Alla studerande, personal och praktikanter pa Litorina Folkhtgskola ska
vara inforstddda med innehallet i detta dokument.
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